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1. Общие сведения

1.1. Область применения
Настоящее руководство предназначено для администраторов Системы «Сервер лояльности» и описывает порядок настройки Системы.
1.2. Уровень подготовки пользователей
Администраторы должны иметь базовые навыки работы на персональном компьютере, а также:
· знать принципы построения систем управления базами данных;
· иметь навыки работы с серверным и телекоммуникационным оборудованием;
· иметь расширенные знания в области поддержки пользователей;
· быть обученными основам администрирования операционных систем, серверов приложений и серверов баз данных.

1.3. Перечень эксплуатационной документации
Администратору перед началом работы рекомендуется ознакомиться со следующими документами:
· Руководством администратора (настоящий документ).

2. Назначение и условия применения
2.1. Виды деятельности, функции, для автоматизации которых предназначено данное средство автоматизации
Система «Сервер лояльности» автоматизирует следующие виды деятельности:

· передача данных о совершаемых в рамках программ лояльности транзакциях;

· начисление/списание вознаграждений Участников;

· ведение счетов Участников;

· хранение получаемых и вычисляемых данных;

· предоставление данных пользователям на основании их прав на ее получение.
2.2. Условия, при соблюдении которых обеспечивается применение средства автоматизации в соответствии с назначением
Работа с Системой возможна всегда, когда есть необходимость в обновлении справочной информации Системы, настройке правил лояльности, а также получении информации для анализа, контроля и принятии решений на ее основе.
Работа с Системой доступна всем пользователям с установленными правами доступа и не находящимся в заблокированном состоянии.

2.3. Программно-аппаратная конфигурация оборудования

Требования к серверу:
· процессор – 1 шт., не менее 8-х ядер;

· оперативная память – не менее 64 Гб;

· ОС: RHEL 6.5 и выше;
· установленная Java (jvm 8 и выше);

· СУБД: PostgreSQL;

· сервер приложений: Tomcat 7 и выше.
Требования к компьютеру пользователя:

· частота процессора: 2,6ГГц;

· RAM: 4Гб;

· операционная система – Windows 7, Windows 8, Windows ХР;

· браузер – Google Chrome.

3. Подготовка к работе

3.1. Состав и содержание дистрибутивного носителя данных

Дистрибутивный носитель данных ПО содержит следующие файлы и директории.
· tomcat – директория с Tomcat и ПО Сервер лояльности;
· tomcat_service –директория с настроечным файлом Tomcat;

· usr – директория с настроенным Apache;

· MlCms_ 24122015.backup – резервная копия БД ПО Сервер лояльности;

· jdk-8u20-linux-x64.tar.gz – настроечные файлы JDK 1.8.
3.2. Порядок загрузки данных и программ

3.2.1. Подготовка сервера

Примечание: Для установки и настройки ПО необходимо подключение к репозиторию ОС Linux.
3.2.1.1. Установка и настройка PostgreSQL
Для установки нужно выполнить следующие шаги:

1. Установить ПО:

yum -y install postgresql postgresql-server pgadmin3

2. Инициализировать кластер:
service postgresql-9.4 initdb
3. Запустить сервер:
service postgresql-9.4 start
4. Изменить пароль пользователя postgres:
sudo su postgres -c psql postgres

postgres=# ALTER USER postgres WITH PASSWORD 'postgres';

5. В файле /var/lib/pgsql/data/pg_hba.conf изменить значение ident на password.

6. Перезагрузить СУБД:
service postgresql-9.4 restart

7. Создать новые базы данных “MlCms” (пустая).

3.2.1.2. Развертывание резервной копии БД в PostgreSQL
1. Запустить программу PgAdmin3 на удаленном компьютере, который имеет подключение к настраиваемому серверу.

2. В программе PgAdmin3, стандартным способом, настроить подключение к БД. 

3. Развернуть список баз данных и на БД MlCms нажать правую кнопку мыши.

4. Выбрать пункт меню – «Восстановить…».

5. В появившемся окне, в поле «Имя файла» необходимо выбрать файл, в котором находится резервная копия базы данных (например, MlCms_ 24122015.backup).

6. Нажать на кнопку «Восстановить» и дождаться окончания процесса восстановления БД из резервной копии.

3.2.1.3. Установка и настройка JDK1.8

Для установки нужно выполнить следующие шаги:

1. Выполнить команду java –version.

Если в результате выполнения команды отображается версия Java ниже чем 1.8.0

openjdk version "1.8.0_XX"

OpenJDK Runtime Environment (build 1.8.0_45-b13)

OpenJDK 64-Bit Server VM (build 25.45-b02, mixed mode)

То необходимо выполнить следующие действия:

- Выполнить команду yum list *java*

- В разделе «Installed Packages» посмотреть название пакетов с устаревшей Java.

- Выполнить команды yum –y remove java-1.7.0-openjdk.x86_64 и yum -y remove java-1.7.0-openjdk-headless.x86_64.

- Установить обновленную версию с помощью команды yum –y install java-1.8.0-openjdk.x86_64 java-1.8.0-openjdk-headless.x86_64

2. Создать папку:

[root@srv6~]#mkdir /usr/java

3. Перейти в созданную папку /usr/java:

[root@srv6~]#cd /usr/java

[root@srv6 java]#

4. Переписать файл jdk-8u20-linux-x64.tar.gz на сервер в папку /usr/java 

5. Распаковать jdk-8u20-linux-x64.tar.gz  в директорию /usr/java используя tar -xzf:

[root@srv6 java]#tar -xzf jdk-8u20-linux-x64.tar.gz

В результате распаковки будет создана директория /usr/java/jdk1.8.0_20. Это домашняя папка JAVA_HOME.

6. Прописать переменную JAVA_HOME и путь до Java, прописав команды:

[root@srv6 java]# JAVA_HOME=/usr/java/jdk1.8.0_20 

[root@srv6 java]# export JAVA_HOME

[root@srv6 java]# PATH=$ JAVA_HOME/bin:$PATH

[root@srv6 java]# export PATH

7. Для проверки корректности введенных данных выполнить команду:

[root@srv6~]# echo $JAVA_HOME
Ответ на нее должен быть таким:

/usr/java/jdk1.8.0_20
3.2.1.4. Установка Tomcat
Для установки Tomcat нужно выполнить следующие шаги:

1. Скопировать в корневую директорию (/) папку «tomcat».

2. Выполнить команду chmod 755 –R /tomcat/bin/

3.2.1.5. Установка Apache
Для установки Apache нужно выполнить следующие шаги:

1. Скопировать в корневую корневую директорию (/) папку «usr».

2. Выполнить команду chmod 755 -R /usr/local/apache2/bin/
3.2.1.6. Настройка и запуск Tomcat
Для создания скрипта Start/Stop/Restart, который будет запускать Tomcat, нужно выполнить следующие шаги:

1. Перейти в папку /etc/init.d.

[root@srv6 share]# cd /etc/init.d

2. Переписать в эту папку файл tomcat (из папки tomcat_service).

3. Сделать скрипт исполняемым:

[root@srv6 init.d]# chmod 755 tomcat
4. Выполнить следующие команды:
[root@srv6 init.d]# chkconfig –add tomcat
[root@srv6 init.d]# chkconfig –level 234 tomcat on
5. Для проверки выполнить команду:

[root@srv6 init.d]# chkconfig –list tomcat
tomcat  0:off  1:off  2:on  3:on  4:on  5:off  6:off
6. Выполнить команды:

iptables -I INPUT -p tcp --dport 8080 -m state --state NEW -j ACCEPT

iptables -I INPUT -p tcp --dport 7000 -m state --state NEW -j ACCEPT

iptables -I INPUT -p tcp --dport 5432 -m state --state NEW -j ACCEPT

service iptables save
7. Запустить tomcat:
service tomcat start

3.2.1.7. Запуск Apache

Для запуска Apache, необходимо выполнить команду /usr/local/apache2/bin/apachectl start
3.2.2. Подготовка ПК

Для подготовки персонального компьютера пользователя к работе с Системой выполните следующие действия:
1. Установите Google Chrome (если ранее он не был установлен) – https://www.google.com/chrome/browser/desktop/index.html?hl=ru&standalone=1.
2. Запустите Google Chrome.

3. Введите в адресной строке браузера соответствующий сетевой адрес: 

· для ЛК Оператора – https://<сервер>/ml-arm/console/auth#{};

· для ЛК Сотрудника – call-центра https:// <сервер>/ml-v-callcenter-arm;

· для ЛК Участника – https:// <сервер>/ml-v-member-arm.
3.3. Порядок проверки работоспособности

Работоспособность внутренних сервисов Системы может быть проверена следующим командами:

1. ps aux | grep tomcat (для  Tomcat)
Пример ответа на команду при работе сервиса:

root     33288  0.0 18.3 14306604 375692 pts/3 Sl   апр13   2:41 /usr/java/jdk1.8.0_20/bin/java -Djava.util.logging.config.file=/tomcat-loyalty/conf/logging.properties -Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager -Xmx12000m -Dfile.encoding=UTF8 -Djava.endorsed.dirs=/tomcat-loyalty/endorsed -classpath /tomcat-loyalty/bin/bootstrap.jar:/tomcat-loyalty/bin/tomcat-juli.jar -Dcatalina.base=/tomcat-loyalty -Dcatalina.home=/tomcat-loyalty -Djava.io.tmpdir=/tomcat-loyalty/temp org.apache.catalina.startup.Bootstrap start

root     43619  0.0 18.8 14425868 384460 pts/3 Sl   апр13   2:41 /usr/java/jdk1.8.0_20/bin/java -Djava.util.logging.config.file=/tomcat-loyalty/conf/logging.properties -Djava.util.logging.manager=org.apache.juli.ClassLoaderLogManager -Xmx12000m -Dfile.encoding=UTF8 -Djava.endorsed.dirs=/tomcat-loyalty/endorsed -classpath /tomcat-loyalty/bin/bootstrap.jar:/tomcat-loyalty/bin/tomcat-juli.jar -Dcatalina.base=/tomcat-loyalty -Dcatalina.home=/tomcat-loyalty -Djava.io.tmpdir=/tomcat-loyalty/temp org.apache.catalina.startup.Bootstrap start

root     60148  0.0  0.0 112692   908 pts/3    S+   15:03   0:00 grep --color=auto tomcat
Пример ответа на команду, если сервис не запущен:

root     60148  0.0  0.0 112692   908 pts/3    S+   15:03   0:00 grep --color=auto tomcat

2. ps aux | grep postgres (для PostgreSQL)
Пример ответа на команду при работе сервиса:

postgres 32805  0.0  0.6 347228 14036 ?        Ss   апр13   0:00 postgres: postgres MlCms 192.168.1.33(57771) idle

postgres 33267  0.0  0.6 347244 13116 ?        Ss   апр13   0:00 postgres: postgres MlCms-Loyalty 192.168.1.33(57888) idle

postgres 33364  0.0  0.6 345024 14076 ?        Ss   апр13   0:03 postgres: postgres MlCms-Loyalty 127.0.0.1(54596) idle

postgres 33434  0.0  0.3 340804  6788 ?        Ss   апр13   0:00 postgres: postgres MlCms-Loyalty 127.0.0.1(54600) idle

postgres 43638  0.0  0.4 342880  9092 ?        Ss   апр13   0:00 postgres: postgres MlCms-Loyalty 127.0.0.1(54764) idle

postgres 43683  0.0  0.3 339500  6648 ?        Ss   апр13   0:00 postgres: postgres MlCms-Loyalty 127.0.0.1(54766) idle

postgres 43719  0.0  0.2 339764  6064 ?        Ss   апр13   0:00 postgres: postgres MlCms-Loyalty 127.0.0.1(54767) idle

postgres 54479  0.0  0.4 337220  9764 ?        S    апр10   0:08 /usr/bin/postgres -D /var/lib/pgsql/data -p 5432

postgres 54480  0.0  0.0 190800   560 ?        Ss   апр10   0:00 postgres: logger process

postgres 54482  0.0  0.4 337496  9880 ?        Ss   апр10   0:00 postgres: checkpointer process

postgres 54483  0.0  0.0 337220  1288 ?        Ss   апр10   0:02 postgres: writer process

postgres 54484  0.0  0.0 337220   484 ?        Ss   апр10   0:02 postgres: wal writer process

postgres 54485  0.0  0.0 338048  1484 ?        Ss   апр10   0:05 postgres: autovacuum launcher process

postgres 54486  0.0  0.0 193228   920 ?        Ss   апр10   0:21 postgres: stats collector process

postgres 54488  0.0  0.2 339584  4144 ?        Ss   апр10   0:01 postgres: postgres postgres 192.168.1.33(49278) idle

root     60154  0.0  0.0 112692   912 pts/3    S+   15:05   0:00 grep --color=auto postgres

Пример ответа на команду, если сервис не запущен:

root     60154  0.0  0.0 112692   912 pts/3    S+   15:05   0:00 grep --color=auto postgres
3. ps aux | grep httpd (для Apache)
Пример ответа на команду при работе сервиса:

root     42663  0.0  0.1 239176  3052 ?        Ss   апр13   0:05 /usr/sbin/httpd -DFOREGROUND

apache   42665  0.0  0.1 239444  4048 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   42667  0.0  0.1 239444  2876 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   42668  0.0  0.1 239444  2892 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   42693  0.0  0.1 239444  2884 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43071  0.0  0.1 239444  2864 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43075  0.0  0.1 239444  2880 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43076  0.0  0.1 239312  2880 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43077  0.0  0.1 239444  2900 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43080  0.0  0.1 239312  2780 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

apache   43081  0.0  0.1 239312  2876 ?        S    апр13   0:00 /usr/sbin/httpd -DFOREGROUND

root     60158  0.0  0.0 112692   908 pts/3    S+   15:05   0:00 grep --color=auto httpd
Пример ответа на команду, если сервис не запущен:

root     60158  0.0  0.0 112692   908 pts/3    S+   15:05   0:00 grep --color=auto httpd

4. ОПИСАНИЕ операций

4.1.1. Перезапуск внутренних сервисов

Для перезапуска сервисов Системы необходимо выполнить последовательную остановку контейнера сервлетов Tomcat и СУБД PostgreSQL, а затем последовательный запуск СУБД PostgreSQL и контейнера сервлетов Tomcat.

Для Tomcat:

Команда остановки – /<папка с установленным Tomcat>/bin/shutdown.sh (например, на сервере /tomcat/bin/shutdown.sh).
Команда запуска –  /<папка с установленным Tomcat>/bin/catalina.sh start
(например, на сервере /tomcat/bin/ catalina.sh start).

Для PostgreSQL:

Команда остановки – service postgresql-ХХХ stop, где ХХХ номер версии PostgreSQL (например, на сервере 9.4).

Команда запуска – service postgresql-ХХХ start, где ХХХ номер версии PostgreSQL (например, на сервере 9.4).

Для Apache: 

Команда остановки – service httpd stop;

Команда запуска – service httpd start.

4.1.2. Обновление системы

Для обновления Системы необходимо:

1. Остановить Tomcat, выполнив команду

service tomcat stop
2. Переписать файл с расширением .war в папку /<папка с установленным Tomcat>/webapps/ предварительно удалив содержимое данной папки.

(например, на сервере /tomcat/webapps/).

3. Запустить Tomcat выполнив команду 

service tomcat start 
4.2. Авторизация в консоли

Для проведения настроечных работ в консоли необходимо пройти авторизацию на странице https:// <сервер>/ml-arm/console/auth#{}. Для этого необходимо ввести корректную пару логин/пароль администратора системы.
4.3. Просмотр логов

Для идентификации потенциальных проблем можно просмотреть результаты журналирования Системы:

1. Журналы Tomcat и Системы находятся в /<папка с установленным Tomcat>/logs (например, на сервере /tomcat/logs/).

2. Журналы Apache находятся в /etc/httpd/logs/.
 
 

