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1. [bookmark: _Toc480968787][bookmark: _Ref426723999]Назначение системы
Система CardMaster предназначена для персонализации пластиковых карт и управления приложениями на картах с микроконтролером. Основными функциями системы являются:
· эмиссия карт (персонализация);
· отслеживание состояния эмитированных карт;
· постэмиссионное обслуживание карт (управление приложениями);
· информационный обмен с информационными системами организаций участвующих в эмиссии и/или обслуживании карт;
Система не ориентирована на конкретный тип карт. Возможна обработка различных типов карт с микроконтролером (контактные, бесконтактные, карты соответствующие спецификациям Global Platform, банковские EMV карты, native-карты, карты памяти). Возможен учет, персонализация и контроль качества карт без микроконтроллера (кодирование магнитной полосы, графическая персонализация). Кроме того система позволяет выполнять персонализацию и управление приложениями на устройствах в традиционном понимании не являющихся смарт-картами (например, USB-токены и мобильные телефоны с интерфейсом NFC).
Система позволяет обслуживать различные виды смарт-карт приложений: банковские платежные приложения, социальные приложения, ID-приложения, приложения лояльности, и т.д. Причем, на одной карте может быть размещено  несколько приложений различного типа, эмитируемых различными организациями. Организации могут подключаться к проекту эмиссии карт на различных его стадиях. При этом CardMaster дает возможность разместить принадлежащее организации приложение на картах уже находящихся на руках у держателей. 
Система не ориентирована на какой-либо тип персонализационного оборудования. Для персонализации может быть использовано как “настольное” персонализационное оборудование (эмбоссеры, термотрансферные и ретрансферные принтеры, и т.д.), так и высокопроизводительные персонализационные машины производства таких компаний как DataCard и Mühlbauer. При этом возможно обслуживание большого количества распределенных персонализационных станций. Таким образом, система позволяет выполнять эмиссию нескольких миллионов карт в год.
В части управления приложениями микропроцессорных карт система может быть интегрирована с различным терминальным оборудованием: УСО, POS-терминалы, персональные компьютеры, и т.д.
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Система CardMaster имеет модульную архитектуру, что позволяет заменять отдельные подсистемы CardMaster на ПО разработанное сторонними разработчиками. Так, например, возможно использование подсистемы учета карт CardMaster совместно с внешним персонализационным решением. С другой стороны подсистема персонализации и управления приложениями CardMaster может быть использована с внешней системой учета карт.
Система CardMaster имеет открытую архитектуру, что дает возможность расширять ее функциональность (например, вводить новые смарт-карт приложения, создавать новые карточные продукты, подключать к проекту новых участников). Причем подобное расширение функциональных возможностей может быть выполнено как разработчиками системы, так и специалистами сторонней компании или заказчика.
С точки зрения информационной безопасности CardMaster разрабатывался с учетом требований российского законодательства  и международных платежных систем. Что в сочетании с возможностью использования высокопроизводительного промышленного персонализационного оборудования позволяет позиционировать CardMaster в качестве решения для персонализации банковских карт в масштабах крупного банка.
Таким образом, система CardMaster представляет собой универсальное масштабируемое решение для эмитентов пластиковых карт и смарт-карт приложений.

2. [bookmark: _Toc480968788]Архитектура системы
CardMaster включает несколько систем связанных между собой модулями информационного обмена. Такое построение системы позволяет рассматривать ее части как независимые компоненты, которые при необходимости могут быть заменены программным обеспечением сторонних разработчиков.

3. [bookmark: _Toc283981347][bookmark: _Toc480968789]Требования к аппаратному и программному обеспечению
Для инсталляции CardMaster компьютер должен обладать следующими характеристиками и ресурсами:

· Операционная система
Должна быть установлена одна из следующих операционных систем с поддержкой русского языка:
· Microsoft Windows XP 32 bit;
· Microsoft Windows 2003 Server 32 bit;
· Microsoft Windows 2008 Server 32 bit;
· Microsoft Windows 7 32 bit;

· Процессор (производительность)
· Pentium 1,8 GHz или выше для операционных систем Windows 2003 и Windows XP. Pentium IV рекомендуется. 
· Intel Core Duo (для Windows 7, Windows 2008 Server)

· Оперативная память
· для Windows 2003 Server – 1 GB RAM;
· для Windows XP Professional или Windows XP Home Edition — 512 MB RAM.
· для Windows 7,  Windows 2008 Server - 2 Gb.
· дополнительно Вы должны иметь 15 MB RAM для каждого приложения работающего единовременно.

· Размер жесткого диска
· 90 MB свободного дискового пространства для обычной конфигурации модулей CardMaster

· Монитор
· Super VGA (1024 * 768) или монитор большего разрешения с 256 цветной палитрой.

· Периферийные устройства
· Стандартная мышь или другое совместимое устройство позиционирования;


4. [bookmark: _Toc480968790]Требования к квалификации пользователей
Для успешной работы с системой CardMaster пользователи должны обладать базовыми знаниями по работе в операционных системах Windows 2000, Windows XP, Windows 2003, Windows 2008, Windows 7, иметь опыт установки программ. 


5. [bookmark: _Toc480968791]Развертывание системы
5.1 [bookmark: _Toc480968792]Описание дистрибутивного пакета
Дистрибутивный пакет системы CardMaster представляет собой следующую иерархию папок:
«Дистрибутив ПО АЛИОТ CardMaster»
1. Server
· KMM
· PersoServer
2. Client
· AMSControlModule
· AMSProxyTest
· QualityStation
· TMS
· TMSDTM

Все указанные папки в «Дистрибутив ПО АЛИОТ CardMaster» должны содержать соответствующие названию набор dll, exe и папки ru-Ru, которые необходимы для установки соответствующих модулей системы CardMaster.
5.2 [bookmark: _Toc480968793]Функциональное назначение  сборок
Каждая папка в дистрибутиве содержит в себе набор сборок, необходимых для разворачивания и работы соответствующего модуля системы CardMaster.  

1. Server – серверная часть CardMaster, состоит из двух модулей:
· KMM – обеспечивает возможность проведения крипто операций,  работает с ключами, хранящимися в HSM.

· Perso Server – программный модуль, обеспечивающий принятие запросов от станков или модуля системы CardMaster - Quality Station и возвращающий для станков команды на персонализацию или команды на проверку карты для Quality Station. 

2. Clitnt – клиентская часть CardMaster, совокупность программных модулей , отличающихся по своему функционалу: 


· AMS Control Module – программный модуль, обеспечивающий управление персонализацией чипов и сценариями инициализации.

· Quality Station – программный модуль, выполняющий функцию станции контроля качества, на которой осуществляется проверка карт.

· TMS – программный модуль, обеспечивающий управление заданиями на станках. Может принимать на вход только файлы cps. Перед тем как принять файл cps необходимо загрузить в TMS шаблон персонализации карты, настроить сценарии отправки заданий на станки (сценарии для AMS Control Module), после чего подгрузить файл cps.

· TMSDTM – программный модул , обеспечивающий автоматический режим работы  TMS после того, как все сценарии по проекту экспортированы и подтверждены в AMS. DTM может принимать на вход файлы в формате req.



5.3 [bookmark: _Toc480968794]Описание настроек модулей дистрибутивного пакета
Настройки модулей дистрибутивного пакета расположены в папках с соответствующими модулями и содержат перечень настроек в формате .xml, сгруппированных по модулям:
1. AmsControlModule
AMSControlModule.xml, cодержит:
· строку подключения к базе AMS; 
· строку подключения к базе Account; 
2. TMSDTM
· CryptokiPersoClient.хml – предназначен для связи с криптосервером (поскольку находится на одной машине с HSM, то необходимо указать север HSM).
· TMSService.xml содержит:
· строку подключения к базе TMS;
· настройки к путям и количеству потоков для различных модулей (большинство из которых настраивается в программе TMSService.exe);
3. QualityStation
AliothQualityStation.xml содержит:
· Путь подключения к базе AMS;
· Настройка чтения splc (для контактных карт по умолчанию);
· Путь к PersoServer;
4. TMS
TMSControlModule.xml содержит:
· Внутренние настройки;
· Строку подключения к базе TMS;
· Строку подключения к базе Account;



5.4 [bookmark: _Toc480968795]Установка серверной части

Алгоритм разворачивания серверной части:
1) Скопировать файлы дистрибутива из папки Server на предполагаемый сервер CardMaster .
2) Настроить файлы
· CryptokiPersoClient.xml – указать путь к машине, выбранной в качестве сервера CardMaster.
· HttpsServerApp.xml - настроить состав модулей на сервере;
· PersoCryptoSettings.xml – настроить инициализованный вектор, позволяющий подключиться к HSM.
3) Запустить сервер.

5.5 [bookmark: _Toc480968796]Установка клиентской части
Алгоритм разворачивания клиентской части:
1) На машину, выбранную в качестве клиентского стенда скопировать все папки из дистрибутива из папки Client,
2) Настроить в соответствующих xml файлах связь модулей с сервером.
3) Запустить поочередно .exe файлы каждого программного модуля и следовать инструкциям.
При первом запуске .exe файла, необходимо прописать данные для подключения к базам данных (см Рис.  1).
[image: ]

[bookmark: _Ref480968531]Рис.  1 Окно настройки строк подключения к базам при первом запуске программы.

Группа База данных учетных записей. В данной группе заносятся следующие параметры:
· Строка соединения с базой данных. В данное поле необходимо занести строку подключения к базе данных.
· Пароль. В данном поле необходимо внести пароль пользователя базы данных SQL. Данное поле заполняется при использовании SQL аутентификации на сервере. Если используется Windows аутентификация на сервере SQL, то данные не заносятся в соответствующее поле.
· Подтверждение пароля. В данном поле необходимо внести подтверждение пароля пользователя базы данных SQL. Если введенный пароль не будет совпадать с паролем, введенным в поле «Пароль», то на экран будет выдана ошибка о несовпадении паролей. Данное поле заполняется при использовании SQL аутентификации на сервере. Если используется Windows аутентификация на сервере SQL, то данные не заносятся в соответствующее поле.

Группа База данных. В данной группе заносятся следующие параметры:
· Строка соединения с базой данных. В данное поле необходимо занести строку подключения к базе данных.
· Пароль. В данном поле необходимо внести пароль пользователя базы данных SQL. Данное поле заполняется при использовании SQL аутентификации на сервере. Если используется Windows аутентификация на сервере SQL, то данные не заносятся в соответствующее поле.
· Подтверждение пароля. В данном поле необходимо внести подтверждение пароля пользователя базы данных SQL. Если введенный пароль не будет совпадать с паролем, введенным в поле «Пароль», то на экран будет выдана ошибка о несовпадении паролей. Данное поле заполняется при использовании SQL аутентификации на сервере. Если используется Windows аутентификация на сервере SQL, то данные не заносятся в соответствующее поле.
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